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Resumen. El articulo presenta un panorama de las estrategias de la
seguridad cibernética que al dia de hoy han sido adoptadas tan solo en siete
paises de América Latina. Se hace énfasis en los aspectos clave de las
estrategias de la seguridad cibernética de Colombia, Panamd, Paraguay,
Costa Rica, Chile, México y Brasil. Se exponen sus objetivos y se enumeran
los servicios, organismos e instituciones encargadas de la implementacion y
monitoréo de los resultados obtenidos en la aplicacion de las estrategias
mencionadas. Se ofrecen las caracteristicas del actual sistema de seguridad
cibernética en Brasil, pais que carga con la mayor tasa de los delitos
cibernéticos cometidos en la region.
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Abstract. Thanks to the active development of information technology and the
creation of a global information space, the basis of which is the Internet, new
opportunities have been opened to the world. However, this has led to the
emergence of new types of dangers - cybercrime, cyber attacks and cyber
warfare. The need to counter them, as well as the need to create a secure
information environment, has led states to create their own national
cybersecurity systems, as well as to adopt national strategies in this area. In
most countries of Latin America, there is still no mechanism for ensuring
information security, which makes them vulnerable to information attacks.
The article gives an overview of national cybersecurity strategies that have
been approved in only seven countries of region. The paper highlights key
aspects of the cybersecurity strategies of Brazil, Colombia, Panama,
Paraguay, Chile, Costa Rica and Mexico. Their main goals are examined,
and the relevant services, bodies and institutions responsible for the
implementation and monitoring of the results of these strategies are listed.
Keywords: Latin America, national cybersecurity strategies, information
space, information technology, cybersecurity, Internet
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Aunnomayusn. B cmamve Oaemcsi 0030p HAYUOHAILHBIX CMpameuil
Kubepbe3onacHocmu, Komopvle Ha Ce20OHAUIHUL OeHb ObLIU YMEEPHCOeHbl
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NePeyUCTAIONCS  COOMBEMCMEYIouue  CayucObl, Opeanbl U  UHCIUMYMbL,
OMBEMCMBEHHbIE 34 PEANU3AYUIO U MOHUMOPUHE Pe3yIbmAamo8 YKA3aHHbIX
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La segunda década del siglo XXI se caracteriza, entre otras
cosas, por una mayor introduccion de las tecnologias de
informacion (TI). La pujante incorporacion de las tecnologias de
computacion al ambito social, politico-econdmico e incluso
militar las ha hecho vulnerables a los ataques cibernéticos. Tal
circunstancia, a su vez, ha planteado la necesidad de buscar
nuevos enfoques y soluciones tecnoldgicos que sean capaces de
garantizar la seguridad de informacion.

América Latina, que de momento atrasa notablemente de los
paises occidentales en la implementacion de las tecnologias de
informacion, transformacion digital y digitalizacion, tampoco es
ajena a los problemas de esta indole. En los ultimos cinco afos
la cantidad de los ataques cibernéticos en la region aumentaron
en 40%, lo que significa que se producen mas de 700 millones
de ataques al afio [1, 2, pp. 12-46]. El nimero de los ataques
cibernéticos contra las instituciones financieras en América
Latina ha crecido en 50% [3]. Anualmente, los ciberdelitos les
causan dafo a los paises de América Latina por un monto de
US$90 mil millones [4, 5]. Los tres paises que acumulan el
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mayor nimero de los delitos cibernéticos son: Brasil (recibe el
55% de todos los ataques que se cometen en la region), México
(es blanco del 17% de los ataques) y Colombia (el 9%) [6].

En una investigacion conjunta, llevada a cabo en 2016 por la
Organizacion de Estados Americanos (OEA) y el Banco
Interamericano de Desarrollo (BID), se destaca que 16 de los 32
paises de América Latina y el Caribe son totalmente incapaces
de contrarrestar los ataques cibernéticos [7, pp. 180-185].

Aun asi, tan solo siete paises latinoamericanos han disefiado
estrategias nacionales para proteger su espacio informativo. Se
trata de Brasil, que desde los afios 2000 ha ido elaborando
politicas de Estado en este campo; Colombia, que no solo habia
logrado adoptar semejante estrategia en 2011, sino que la renovo
en 2016; Panama, que elabord su plan de seguridad del espacio
cibernético en 2013; Paraguay, Chile y Costa Rica, que en abril
de 2017 anunciaron simultdneamente estrategias propias de la
seguridad cibernética; y México, que fue el ultimo en su region
en tener proyecto estratégico nacional (fue presentado en
noviembre de 2017) [8].

Tan escaso numero de los paises involucrados en la
formacion de los sistemas de seguridad cibernética nacional que
para ellos ya se ha tornado un problema estratégico de
importancia estatal [9, 10], puede explicarse por la insuficiencia
de los recursos financieros que se asignan para la solucion de
esta clase de problemas, falta de experiencia prdctica y evidente
escasez de conocimientos especiales necesarios para la
elaboracion e implementacion de tales medidas. Todo esto en su
conjunto impide que semejantes conceptos sean adoptados en el
marco de toda la region [11, pp. 37-56, 12].

Las concepciones de los paises latinoamericanos respecto a
la lucha contra los riesgos provenientes del ambiente
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informativo, asi como sus estrategias nacionales de seguridad
cibernética iban formandose bajo influencia conceptual de los
EE.UU. [13]. Pero, a diferencia de las estrategias norte-
americanas, enfocadas al dominio geopolitico global, los
conceptos latinoamericanos son de cardcter defensivo, pues
estan orientadas justamente a contrarrestar amenazas potenciales
[14].

En el marco de la region la OEA desempena un papel
importante prestando consultaria en esta esfera. En particular, su
iniciativa  “Programa de Ciberseguridad del Comité
Interamericano contra el Terrorismo” (CICTE) ya se ha
convertido en el lider regional en cuanto a las iniciativas de
investigacion, al fortalecimiento del potencial técnico y
elaboracion de las politicas regionales comunes destinadas a
resguardar la informacion [15]. Este proyecto tiene por objetivo
elaborar conceptos, desarrollar el potencial (ensefianza y
entrenamientos en el &mbito de la defensa cibernética), ademas
de realizar investigaciones cientificas y divulgar sus resultados
[16, 17, pp. 14-25].

COLOMBIA

A fines de la primera década del siglo XXI, el gobierno
colombiano intenté frenar el crecimiento de los delitos
cibernéticos, que anualmente afectaban las compafiias tanto
colombianas como internacionales que operaban en el pais, y
defini6 el restablecimiento de la seguridad del espacio digital
como una de sus tareas estratégicas [18, 19, pp. 12-24].
Colombia fue el primer pais de América Latina en adoptar, en
2011, variante completa de la Estrategia nacional de seguridad
cibernética. Transcurridos cinco afios, en la primavera de 2016,

Iberoamérica, num. 1, 2020, pp. 137-159 141



Ekaterina Yu. Kosévich

en este pais suramericano fue adoptada una nueva version de la
estrategia que se denomind ‘“Politica Nacional de Seguridad
Digital” [20]. El renovado plan cambi6 de manera patente los
enfoques y conceptos del documento anterior, al incluir un
apartado “gestion de riesgo” que pretende encontrar equilibrio
entre la evaluacion de las probables amenazas y los costes de su
eliminacion.

El proyecto tenia como objetivo principal disminuir la
eficacia de las amenazas cibernéticas mediante el desarrollo del
potencial de sus posibles victimas, asi como detectar
oportunamente los riesgos para la seguridad informativa y saber
manejarlos [21, pp. 22-36]. El rasgo distintivo de la estrategia
fue la incorporacion de los detalladamente elaborados
cronograma de implementacion y esquema de financiamiento
[22].

El documento establece cinco ejes estratégicos: el desarrollo
coordinado de todas las partes interesadas bajo la direccion del
Estado; elaboracion de la base juridica de la seguridad
informativa; manejo sistematizado de los riesgos, formacion de
la cultura ciudadana en la esfera de la seguridad cibernética
por medio de acrecentar el nivel de los conocimientos de la
sociedad en dicho dmbito; desarrollo del potencial de todas las
partes interesadas en el manejo de los riesgos. Todo esto debe
conducir al crecimiento paulatino de la economia nacional
digital y a la prosperidad econdmica del pais.

El plan comprende cinco tareas auxiliares:

Creacion por el Estado del fundamento institucional para la
seguridad cibernética. Con tal fin se procede a instituir el cargo
de Coordinador Nacional para la Seguridad Informativa, que
debe ser desempefiado por un funcionario del Departamento de
Planificacion Nacional. Entre sus funciones figuran la direccion
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y monitoreo de la implementacion de la estrategia, ademas de la
distribucion de los deberes entre todos los ministerios y 6rganos
administrativos del poder en lo que la seguridad cibernética
atafia. Ha sido creada la Comision Nacional Digital y de
Informacion Estatal que es la méxima instancia encargada de las
tecnologias de informacion en el pais.

Formacion de condiciones adecuadas que permitan a todas
las partes interesadas manejar los riesgos para la seguridad
informativa dentro del marco de sus actividades econdmicas. El
gobierno colombiano se encargara de asegurar el cumplimiento
de esta tarea.

Desarrollo de la cooperacion publico-privada en el ambito
de informacion, tanto a nivel nacional como internacional.

Fortalecimiento de la defensa nacional y de la soberania en
el espacio informativo. Se trata de elaborar los métodos y
medios ultramodernos en los dmbitos de prevencion, deteccion,
localizacion, reaccidon, recuperacion y defensa, asi como
preservar la integridad y elevar el nivel de resistencia a los
ataques cibernéticos contra los elementos de la infraestructura
de importancia vital (su listado preciso no existe de momento).
En el pais ya ha sido creado el Equipo de Seguridad Informatica
para la Reaccion a Incidentes (ESIRI), grupo de expertos en
seguridad cibernética encargado de recoger la informacion sobre
los incidentes cibernéticos para luego clasificarlos 'y
neutralizarlos. El ESIRI actia bajo la direccion de la
Corporacion Financiera Colombiana y de la Presidencia de la
Republica [23]. Cabe destacar que los paises latinoamericanos
prefirieron seguir el ejemplo de los EE.UU., donde la creacion
de tales equipos es tradicionalmente financiada por entidades de
Estado, y no ¢l de la Unién Europea, donde la mayoria de los
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ESIRI son creados por universidades y grandes T1 compaiiias
[24, 25].

La ultima tarea auxiliar fue la creacion de mecanismos
permanentes para el desarrollo de la cooperacion en el campo de
la seguridad de informacidon a niveles tanto nacional como
internacional. En este sentido, Colombia se dispone a sumarse a
las convenciones internacionales sobre la seguridad informatica
y garantizar su cumplimiento.

Los organismos competentes, a cuyo cargo corre la
implementacion de este proyecto, son el Ministerio de Defensa
Nacional, Departamento Nacional de Planeacion y Ministerio de
Tecnologias de la Informacion y Comunicaciones.

PANAMA

De conformidad con el Indice Nacional de Seguridad
Cibernética (NCSI),* segiin los datos de 2019, Panamé devino
uno de los paises lideres en América Latina en cuanto al grado
de preparacion para contrarrestar los ciberataques. El pais se
destaca de entre los demas paises de la region tanto por alto
nivel de desarrollo de las tecnologias de informacion como por
su afan de lograr una mayor integracién en la industria de las
innovaciones a escala global [26, pp. 37-42].

La estrategia panamefia es muy breve y laconica. Todo el
plan estratégico cabe en 10 paginas. Ello se debe a que el pais ya
cuenta con una base juridica bien detallada que regula la
seguridad de informacion [27].

" El NCSI forma parte de la estrategia de la “e-Governance Academy”,
independiente organizacion no-lucrativa fundada en 2002 en el marco del
Programa de Desarrollo de la ONU, Instituto de Sociedad Abierta y Gobierno
de Estonia.
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En la estrategia se podria destacar los siguientes momentos
clave. En particular, el objetivo fundamental del Estado en
materia de la seguridad cibernética es elevar el nivel de la
cooperacion entre la poblacion, sector comercial y Estado [28].

Como se ha sefialado arriba, este documento no especifica
los principios basicos. Tampoco tiene indicadas tareas
detalladas. Pero si contiene enumerados seis “pilares” en los que
se sustenta la politica del Estado en este dmbito: la proteccion
de la vida privada y de los derechos fundamentales del
ciudadano en el ciberespacio, prevencion y represion de los
delitos en el espacio cibernético; fortalecimiento de la
seguridad cibernética de los elementos de la infraestructura de
importancia vital del pais, lo que se logra mediante una
colaboracion mas estrecha entre los sectores publico y privado y
por medio de ejercicios antiaverias masivos; asistencia para
desarrollar un clima empresarial estable y competitivo en la
esfera de la seguridad cibernética, para lo cual el Estado trazaria
un plan de actividades a ser implementadas en conjunto con
empresas publicas; desarrollo de una cultura de seguridad de
informacion;, asi como mejoramiento de la seguridad
cibernética de los organismos de Estado por medio de aumento
de la celeridad de respuesta a los ataques hacker.

Las organos oficiales de Panama en este campo son la
Direccion Estatal de Innovaciones, el Consejo Nacional de la
Politica Estatal para el Desarrollo de las Innovaciones y CSIRT
Panama [29].

PARAGUAY

Precisamente en Paraguay, en el periodo 2010-2014, hubo el
mayor crecimiento de los usuarios de Internet en América Latina
[30, pp. 102-114]. A raiz de tal circunstancia, la dirigencia del
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pais decidio fortalecer la seguridad de informacion adoptando,
en 2017, la estrategia correspondiente [31].

A diferencia de las estrategias de la seguridad cibernética de
la mayoria de los paises de América Latina, en las cuales se
define s6lo un objetivo fundamental teniendo otras metas de
caracter auxiliar, la version paraguaya contiene 7 objetivos
fundamentales divididos en 20 submetas.

Los objetivos principales consisten en: propagar la cultura
de la seguridad cibernética, a la vez que profundizar los
conocimientos de la poblacion sobre el empleo seguro de las
tecnologias de Internet; promover los proyectos “Investigacion,
Diserios e Innovaciones” intensificando la interaccion entre los
sectores estatal y privado, entre los ciudadanos y circulos
académicos; defender la infraestructura informativa de
importancia  vital ~ compartiendo los  operadores de
comunicaciones privados y el Estado la responsabilidad respecto
a su seguridad; reaccionar con la mayor eficacia a los
incidentes cibernéticos mediante la asignacion de considerables
recursos estatales al Centro de Monitoreo y Respuesta a los
Ataques Informaticos de Paraguay CERT y PY); financiar y
proveer del equipo necesario a todas las organizaciones
encargadas de investigar los delitos cibernéticos; impartir cursos
de capacitacion en los temas de las TI para los funcionarios de
las instituciones que administran la justicia, asi como robustecer
la colaboracion internacional en los temas de la lucha contra los
delitos cibernéticos; crear una infraestructura de informacion
capaz de garantizar un espacio informativo seguro.

La estructura institucional de la seguridad cibernética consta
del Coordinador Nacional, con la funcion de efectuar el
monitoreo y control del cumplimiento de la estrategia, asi como
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de la Comision Nacional para la Activacion de la Colaboracion
en la Seguridad Cibernética.

COSTA RICA

Hoy dia, Costa Rica es el segundo exportador de los
software en América Latina después de Uruguay [32]. El
mercado costarricense de software aporta mas del 1,7% del PIB
del pais [33]. En Costa Rica hay mas de 1500 empresas, cuyas
actividades estan ligadas a la elaboracion de los programas
informaticos, siendo los EE.UU. el comprador principal [34].

El pais ya cuenta con experiencia en la creacion de la base
juridica e institucional que coordina la labor de la industria de
las TI. La Camara de Tecnologias de Informacion vy
Comunicacion (CAMTIC) fue creada todavia en el ano 1998
como entidad no-lucrativa para representar y defender los
intereses de la rama [35]. En 1999 se lanz6 el proyecto “PRO-
SOFTWARE” cuyo objetivo fundamental era crear condiciones
favorables para las compaiias que actian en la rama de las TIL.
En 2003 fue adoptado el Plan Estratégico de Desarrollo de la
Industria de Software [36].

El propdsito primordial de la estrategia de la seguridad
cibernética de Costa Rica es la elaboracion de un sistema de
medidas encaminadas a lograr utilizacion segura de las TI,
desarrollar cooperacion entre las numerosas partes interesadas y
promover actividades educativas en la esfera de informacion
[37].

Dicho proposito viene dividido en ocho submetas: lograr la
coordinacion de las actuaciones de todos los agentes de la
economia nacional; elevar el nivel de los conocimientos de la
poblacion sobre la seguridad informativa; desarrollar el
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potencial de Costa Rica en el terreno de la seguridad
cibernética, incluyendo la realizacion de actividades educativas
e informativas para los funcionarios publicos; crear una
eficiente base juridica-normativa en materia de la seguridad
cibernética y las Tecnologias de Informacion y Comunicacion
(TIC); alcanzar un nuevo nivel de resistencia de la
infraestructura informativa de importancia vital contra los
ataques cibernéticos;, manejar los riesgos de informacion
elevando el grado de proteccion de las tecnologias de
informacion empleadas por entidades publicas y grandes
organizaciones  privadas;,  dinamizar la  cooperacion
internacional; implementar gradualmente la Estrategia, ejercer
control sobre su cumplimiento y evaluar los resultados
obtenidos.

El Ministerio de Ciencia, Tecnologia y Telecomunicaciones
(MICITT) es el principal organismo responsable de las politicas
en el campo de la seguridad cibernética. Adjunto al Ministerio
se instituye el cargo de Coordinador Nacional con la funcion de
evaluar el grado del cumplimiento de las tareas asignadas. El
Centro de Reaccion a los Incidentes de la Seguridad de
Informacion, creado en 2012, se encarga de detectar, prevenir y
eliminar las secuelas de los ataques cibernéticos. Ha sido
constituido el Comité Consultivo, 6rgano especial conformado
por  representantes del  MICITT, Poder Judicial,
Superintendencia de Comunicaciones, sociedad civil, cientificos
y sector empresarial.

Es remarcable que la estrategia de la seguridad cibernética
de Costa Rica no fija los plazos y fases de su realizacion;
tampoco contiene un apartado que determine los recursos que
hayan de asignarse para llevarla a la practica.
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CHILE

La rama de las tecnologias de informacidon ocupa un lugar
importante en la economia de Chile. Las compaiiias chilenas que
operan en este sector, exportan en promedio US$340 millones al
afo, siendo los paises de América Latina, los EE.UU. y Europa
sus clientes principales [38]. En 2001 fue creada la Asociacion
Chilena de Empresas de Tecnologias de Informacion que
promueve los intereses del sector. En 2005 quedd instituido el
Consejo Nacional de Innovacion para la Competitividad que se
encarga de trazar las politicas de Estado en la esfera de las TI.
Chile forma parte de los paises mas avanzados de América
Latina en cuanto al indice de cobertura del Internet: superior al
70% de la poblacion. Todo esto ha ido planteando la necesidad
de elaborar la politica nacional de seguridad cibernética [39,
pp- 11-27].

En la estrategia de seguridad cibernética chilena estan
detalladamente descritos las prioridades a mediano y corto
plazo, asi como se enumeran las instituciones responsables de su
implementacion practica [40].

El afio 2022 se fija como el limite maximo para alcanzar los
cinco objetivos fundamentales, cada uno de los cuales contiene
submetas. Dichos objetivos consisten en crear una
infraestructura de las TIC que sea apta para contrarrestar los
ataques cibernéticos de distinto grado de complejidad;
garantizar los derechos humanos y las libertades civiles en el
espacio cibernético, formar wuna cultura de seguridad
cibernética en la sociedad informando a los usuarios de las TIC
tanto sobre los riesgos y amenazas como sobre la
responsabilidad juridica por los delitos cibernéticos; ampliar la
cooperacion internacional en el campo de la seguridad
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cibernética; ensanchar el mercado de la seguridad cibernética
de Chile en general.

La estructura institucional la encabeza el Comité
Interdepartamental para la Seguridad Cibernética que coordina
las actividades y evalua los resultados alcanzados. La solucion
de las cuestiones técnicas, tales como el manejo de los
incidentes cibernéticos, la tiene a su cargo el equipo nacional del
CSIRT. Ademads, se planea crear a corto plazo el Consejo
Consultivo como 6rgano especializado en el tema.

MEXICO

La industria de las Tecnologias de Informacion vy
Comunicaciones desempefia un papel relevante en el desarrollo
de la economia mexicana. La esfera de las TIC proporciona
puestos laborales a mas de 76 mil personas, mientras que su tasa
de crecimiento en la ultima década sobrepasa 14 del crecimiento
economico de México [41]. México tampoco ha evitado el
problema de la delincuencia cibernética: en los US$3 mil
millones se estima el dafio que éste le causa anualmente al pais
[42]. Justamente México ha sido la fuente principal de los
envios de las cartas spam en la region, ademas de ser el receptor
del 53% de todos los programas virus que se lanzan en el mundo
[43]. Esto ha llevado a que el Estado y el empresariado se han
dado cuenta de lo importante que es el tema de la seguridad
cibernética. Ya hacia 2019, México se torno6 el lider regional por
el indice de las inversiones en la industria de la seguridad digital
[44].

De todos los paises latinoamericanos mencionados en esta
investigacion, México ha sido el ultimo en adoptar la estrategia
nacional propia de la seguridad cibernética [45]. Dicho
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documento le da prioridad al fortalecimiento de la seguridad
informativa, lo que permitira tanto a los ciudadanos como a las
organizaciones publicas y privadas hacer uso responsable de las
TIC para lograr las metas del desarrollo sostenible del pais [46].

La variante mexicana de la estrategia establece ocho ejes
fundamentales de las actividades”: el desarrollo de la cultura de
seguridad cibernética; incremento del potencial, entendido
como un conjunto de las actividades orientadas a desarrollar el
capital humano, TI, recursos y organizaciones en el campo de la
seguridad cibernética; coordinacion eficiente; aplicacion del
modelo trisectorial  “Investigacidnes-Disefios-Innovaciones”
con el empleo de recursos presupuestarios; la elaboracion e
introduccion de los mas novedosos estandares y reglamentos
técnicos que permitan adaptar las mejores soluciones aplicadas
en el terreno de la seguridad cibernética; [la proteccion de la
infraestructura de importancia vital;, creacion de la base
Jjuridica y normativa; recopilacion de la estadistica y ejecucion
del monitoreo de las acciones encaminadas a lograr los
objetivos fundamentales, que permitan evaluar la eficacia de la
Estrategia y determinar el grado de su influencia en el
desarrollo.

La mision de implementar y renovar el proyecto, ademas de
coordinar las labores gubernamentales en este ambito, esta
asignada al Subcomité de Seguridad Cibernética, creado en
octubre de 2017. El organismo se halla subordinado a la
Comision Intersecretarial para el Desarrollo del Gobierno
Electronico (CIDGE) y esta integrado por varias dependencias
especializadas.

" Nota: en el documento se subraya que todas las actividades indicadas seran
implementadas de conformidad con la “Ley de Seguridad Nacional”
(aprobada el 31 de enero de 2005).
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BRASIL

El sistema de la seguridad cibernética nacional de Brasil ha
ido formandose bajo la influencia de diferentes factores. Entre
ellos, el preocupante auge del numero de los ataques hacker, sin
que el pais tenga la capacidad de hacerles frente, y el deseo de
no quedarse a la zaga de las mayores potencias mundiales en la
lucha contra las amenazas cibernéticas que hoy dia se lleva a
cabo [47]. Al mismo tiempo, en Brasil ha habido un
considerable crecimiento del numero de las personas que tienen
acceso al Internet: hoy la red abarca a mas del 70% de la
poblacion.

El disefio de la politica en el &mbito de la defensa cibernética
en Brasil se llevd a cabo en el contexto de las iniciativas que
propugnaban la tarea de fortalecer el potencial de la defensa
nacional. Dentro del gobierno federal se credé un sistema
jerarquico de toma de las decisiones estratégicas, desde el
Presidente de la Republica y la Agencia Brasilena de
Inteligencia hasta el Gabinete de Seguridad Institucional de
Presidencia de la Republica [48, pp. 10-15]. Los encargados de
coordinar el plan de actividades en materia de la proteccion de
informacion fueron el Centro de Defensa Cibernética y el
Ministerio de Justicia que actiia en esa esfera por conducto de la
policia federal. Sin embargo, no ha sido creada una agencia
especializada que se ocupe de la implementacion de la politica
estatal en cuanto a la seguridad cibernética [49, pp. 98-110].

La tarea principal de la politica de seguridad cibernética de
Brasil consiste en elevar el nivel de la proteccion de la
infraestructura vitalmente importante y de los organismos del
poder publico [50, 51]. Entre sus objetivos basicos se puede
mencionar ¢l de incrementar el volumen de los recursos
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presupuestarios para las tareas de la seguridad cibernética y ¢l
de conseguir un alto nivel de proteccion de las instituciones
gubernamentales.

Dentro del sistema de las Fuerzas Armadas la jefatura en esta
esfera le pertenece al Centro de Defensa Cibernética
(Ciberdefensa) bajo cuyo mando se encuentran el Centro de
Estudio, Respuesta y tratamiento de Incidentes de Seguridad,
Servicio Federal de Procesamiento de Datos y varios centros de
investigaciones creados adjunto al gobierno y a otros
organismos del poder publico [52, pp. 57-60, 53].

La politica brasilefa en este campo se basa en la “Estrategia
de la Defensa Nacional” adoptada en 2008 y modernizada en
2012. Fue precisamente en dicho documento donde la seguridad
cibernética paso a calificarse como una de las tareas estratégicas
de Brasil [54, pp. 13-25]. Las facultades en el campo de la
defensa cibernética fueron delegadas al ejército. En 2012, el
Ministerio de Defensa de Brasil adopt6 la “Politica de Seguridad
Cibernética” en la que fijo los principios rectores, objetivos y
actividades obligatorias.

En la “Estrategia para la Seguridad de Informacion y
Comunicaciones y para la Seguridad Cibernética de la Gestion
Publica Federal (2015-2018)” se definen los principales
propositos y tareas estratégicos para garantizar la seguridad de
informacidon, aunque se pasan por alto las cuestiones
relacionadas con la defensa del pais [55, pp. 110-121]. Se perfilo
como la tarea prioritaria promocionar a Brasil como actor global
en materia de la seguridad cibernética. Seglin lo planeado, este
cometido seria cumplido mediante incremento acelerado de
inversiones internas en las TI, creacion de puestos de trabajo, asi
como establecimiento de relaciones de socios entre los sectores
publico y privado. Se propone adoptar en el futuro cercano la
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estrategia nacional integral en el ambito de la seguridad
cibernética [56, 57].

A diferencia de otros paises latinoamericanos analizados en
el presente articulo, Brasil, por medio de su actual politica de la
seguridad cibernética, aspira a ser un importante actor
internacional en este campo. A esta tarea el gobierno brasilefio
brinda atencion especial [58, 59, 60, pp. 110-134].

* ko ok

Resumiendo cabe sefialar que las élites politicas de los paises
latinoamericanos ya no pueden hacer caso omiso al hecho de
que la cantidad de los delitos cibernéticos crece cada afio. Ellas
han tomado conciencia de la necesidad de adaptar estrategias
claras y definidas, crear una infraestructura de seguridad
cibernética, optimizar los recursos de la defensa cibernética, asi
como realizar labores coordinadas entre los organismos de
Estado, sector privado y sociedad. Y a pesar de que en América
Latina el nivel de la seguridad cibernética actualmente es
bastante bajo, la region estd en avance activo, creando
gradualmente un ambiente informativo mas coordinado y de
mayor confianza, gestionado conjuntamente por todos los
miembros de la sociedad.
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